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Account Sperrung

Problembeschreibung / Symptome

Aus Sicherheitsgrinden bekommen Sie keinen Hinweis auf einen gesperrten E-Mail Account.
Je nach dem, welchen Mailclient Sie verwenden, erkennen Sie dies jedoch an folgenden
Symptomen.

Webclient

Verwenden Sie den Webclient Uber https://mail.etes.de kann ein gesperrter Account folgende
Symptome aufweisen:

e Eine vermeintlich falsche Eingabe des Nutzernamen oder Passworts:

&) zimbrar

A BYNACOR FRODUCT

Der Mutzername oder das Passwort ist falsch. Stellen Sie
8 sicher, dass die Feststelltaste nicht aktiviert ist, und geben Sie
dann Nutzernamen und Passwort erneut gin.
R [VeCTG EL =N max. mustermann@zimbra-cloud.de

Passwort:

] Zugang speichern Anmelden

Version: Vaoreinstellung j Was ist das?

e Fehler im Netzwerkdienst:


https://mail.etes.de
https://knowledgebase.etes.de/uploads/images/gallery/2021-08/falsches-passwort.png

&) zimbrar

A EYNACOR PRODUCT

0 Fehler im Netzwerkdienst

RV elTi ET N max. mustermann@zimbra-cloud.de

@ zugang speichern Anmelden

Version: Voreinstellung | Was ist das?

Problembehebung

Um einen E-Mail Account zu entsperren, schreiben Sie uns eine E-Mail mit Informationen zu dem
betroffenen Account an support@etes.de oder rufen uns an unter 0711 / 48 90 83- 0.

In Zukunft werden Sie auch Uber Ihren Kundenzugang auf https://my.etes.de in der Lage sein, E-
Mail Accounts zu entsperren. Aktuell ist dies jedoch nicht mdglich.

Ursachen

Einer Sperrung des E-Mail Accounts liegen drei Ursachen zu Grunde:

1. Gewollter Sperrung
Eventuell wurde der Account aufgrund eines ausgeschiedenen Mitarbeiters o0.A. absichtlich
gesperrt.

2. Sperrung durch den Nutzer
Sie haben zu oft ein falsches Passwort verwendet. Am naheliegendsten ist natlrlich eine
falsche Eingabe. Ein Mailclient, der ein veraltetes Passwort hinterlegt hat kann z.B. auch
der Grund sein.

3. Sperrung durch Dritte
Unbefugte, die sich Zugang zu Ihrem E-Mail Account verschaffen wollen, verwenden oft
eine Brute Force Attacke. Dabei werden so lange verschiedene Passworter ausprobiert, bis
das richtige Passwort gefunden wird.
Um solchen Angriffen entgegen zu wirken, wird Ihr E-Mail Account nach einer bestimmten
Anzahl von Fehlerversuchen fur eine gewisse Zeit gesperrt.
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Was tun bel Spam?

Bei ETES Groupware gibt es einen von uns kontinuierlich gepflegten und stetig erweiterten Spam-
und Viren-Filter. Trotz aller BemUhungen und Mechanismen kommt es dennoch manchmal vor,
dass Spam- E-Mails in Ihr Postfach zugestellt werden. In solchen Situationen sind wir auf Ihre
Unterstitzung angewiesen, indem Sie uns diese Spam-E-Mails melden und zur Verfigung stellen.

Spam richtig melden

Falls Sie Spam erhalten, leiten Sie uns bitte die Mails als Anhang per Mail an report-

spam@etes.de weiter.

Folgend verschiedene Anleitungen fur das Weiterleiten der Mail als Anhang fur die jeweiligen
Clients:

Zimbra-Webclient

e Um im Zimbra-Webclient eine Mail als Anhang weiterzuleiten, verfassen Sie eine neue Mail
und gehen Sie dann auf Anhang und dort auf Mail.

- An

[

Betraf:

Anhangen =

Mein Computer |

¥ Dateien
Mail
Kantakte
Weh Dy

e Nun kénnen Sie in lhrem Postfach alle Mails auswahlen, die Sie uns in Bezug auf Spam
melden wollen.

Outlook

In Outlook gibt es mehrere Moéglichkeiten die betroffenen Mails als Anhang zu versenden.

1. Zum einen konnen Sie alle Mails markieren und dann findet sich im Reiter ,, Start” neben
~Weiterleiten” unter dem Aufklapp-Pfeil die Funktion , Als Anlage weiterleiten”


mailto:report-spam@etes.de
mailto:report-spam@etes.de
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2. Zum anderen ist es auch madglich, eine neue Mail zu verfassen, die betroffenen Mails zu
markieren und sie per ,Drag-and-drop” in die Mail zu ziehen.

Thunderbird

1. FUr das Weiterleiten einer einzelnen Mail kdnnen Sie mit durch Rechtsklick auf die Mail, dann
~Weiterleiten als” und dann ,Anhang” eine neue Mail erstellen die diese Mail als Anhang anhangen.

In mewen Tab 6Hnen

In e Fengber e

In Themenbaum angeigen
Ankweorten nur an Sbeender
Angworten an sl
Anlwarten b Lite
Weitereiten

Werereitep als ¥ Eingebundenen Text
Als new bearbeften Hnharg
Schlagwdter ¥
Markienen 3

s
L3

Archirieren

2. Bei mehreren Mails sieht das ein wenig anders aus. Falls Sie uns mehrere Mails haben,
markieren Sie diese und dann kénnen sie per Rechtsklick direkt die Option , Weiterleiten als
Anhange” auswahlen.

Wq#hﬂm
Schlagwrter »

Markieren »

- T

Archreieren
¥erschieben in »
Eppieren in ]
Auch verschieben kopieren 1
Ausgewih|te Nachnchten léschen
I Therma jgnodenen

Unitertherna ignomenen
Thema becbachten

Speichem unter...
Diruchen...

Ausgrwahite Nachrichten herunterladen

= -4

3. Ebenfalls kann man auch einfach eine neue Mail erstellen und per ,Drag-and-drop“ die Mails als
Anhang hinzufugen.
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TLSv1.2 (oder neuer)
erforderlich

Situation

Zum 1. Marz 2020 haben wir die fur HTTPS, POP3 und IMAP verwendeten veralteten SSL/TLS-
Verschlisselungsprotokolle TLSv1.0 und TLSv1.1 deaktiviert. Zum 15. Februar 2021 haben wir
die gleiche Abschaltung fir SMTP (fur den Versand von E-Mails Uber die TCP-Ports 465 bzw. 587)
vorgenommen. Somit kann auf unsere authentifizierten E-Mail-Dienste seit dem 15. Februar 2021
ausschlie3lich Uber das SSL/TLS-Verschlisselungsprotokoll TLSv1.2 (oder neuer) zugegriffen
werden.

Technisch begriindet wird die Mindestanforderung von TLSv1.2 z.B. durch RFC 7525 bzw. PCI DSS.
Daruber hinaus haben wir die bei TLSv1.2 moéglichen Cipher-Suites auf die nachfolgenden

beschrankt; diese bieten alle Perfect Forward Secrecy und Authenticated Encryption und erfullen
damit die von TLSv1.3 verpflichtend geforderten Eigenschaften.

o ECDHE-ECDSA-AES256-GCM-SHA384
o ECDHE-ECDSA-CHACHA20-POLY1305
o ECDHE-ECDSA-AES128-GCM-SHA256
o ECDHE-RSA-AES256-GCM-SHA384

o ECDHE-RSA-CHACHA20-POLY1305

o ECDHE-RSA-AES128-GCM-SHA256

e DHE-RSA-AES256-GCM-SHA384

e DHE-RSA-AES128-GCM-SHA256

Probleme

Allerdings haben Microsoft Windows 7 SP1 und 8 als auch Microsoft Windows Server 2008 R2
und 2012 standardmaRig TLSv1.2 nicht aktiviert ist und somit schlagt unter Umstanden der
Zugriff auf die Groupware-Cloud mittels Microsoft Outlook fehl. Bei Microsoft Windows 8.1 und
10 bzw. Microsoft Windows Server 2016 und 2019 ist TLSv1.2 bereits standardmaRig aktiviert, so
dass hierbei kein Handlungsbedarf erforderlich ist.

Ahnlich verhalt es sich bei macOS (auch: Mac OS X bzw. OS X): TLSv1.2 wird erst seit macOS
Sierra (10.12.6) bzw. High Sierra (10.13) unterstutzt, insbesondere wenn Sie die vom


https://tools.ietf.org/html/rfc7525
https://de.wikipedia.org/wiki/PCI%20DSS
https://de.wikipedia.org/wiki/Perfect%20Forward%20Secrecy
https://de.wikipedia.org/wiki/Authenticated%20Encryption

Betriebssystem mitgelieferte E-Mail-Software ,Mail“ verwenden.

Umgehung

Sollten Sie auf unsere Groupware-Cloud mittels Microsoft Outlook in Verbindung mit einer
alteren Windows-Version zugreifen, bitten wir Sie den Microsoft Easy Fix 51044 (MSI-

Datei) sowie die Registry-Anpassung (REG-Datei) einzuspielen. Starten Sie bitte nach dem
Einspielen beider Anpassungen Ihr Microsoft Outlook neu; anschlieSend sollte der Zugriff wieder
funktionieren.

Losung

Da Microsoft Windows 7 SP1 und Microsoft Windows 2008 R2 seitens Microsoft bereits zum 14.
Januar 2020 eingestellt wurden, sollte ein Wechsel auf eine neuere Windows-Version unbedingt
erfolgen sollte, da Sie bereits seit zuvor genanntem Datum keine Sicherheitsupdates mehr
erhalten.

Bei macOS (auch: Mac OS X bzw. OS X) wurde macOS Sierra (10.12) bereits im Oktober 2019
eingestellt und macOS High Sierra (10.13) ist im Dezember 2020 eingestellt worden. Noch altere
Betriebssystem-Versionen wie OS X El Capitan (10.11), Yosemite (10.10), Mavericks (10.9),
Mountain Lion (10.8) oder Lion (10.7) unterstutzen gar keine moderne Verschllisselung. Auch hier
sollte ein Wechsel auf eine aktuelle Version unbedingt erfolgen, da Sie bei diesen Betriebssystem-
Versionen, teilweise bereits seit vielen Jahren, keine Sicherheitsupdates mehr erhalten.

Siehe auch

e Zu altes System/Mail-Client (fGr SMTP)

e Microsoft-Update bei Groupware-Cloud-Benutzern erforderlich


https://go.etes.de/zco-tlsv12
https://go.etes.de/win-tlsv12
https://dokumentation.etes.de/etes/anleitungen/e-mail/faq/stunnel
https://www.etes.de/blog/microsoft-update-bei-groupware-cloud-benutzern-erforderlich/

Mailversand per Starface

Die VolP-Telefonanlage Starface nutzt in Version 6.7 das Linux-Betriebssystem CentOS 6.10 (als
Nachbau von Red Hat Enterprise Linux 6.10, welches von Red Hat als Hersteller zum 30.11.2020

eingestellt wurde). Der dabei standardmafig mitgelieferte Postfix unterstitzt in der
Standardkonfiguration kein TLSv1.2 fir ausgehende SMTP-Verbindungen, so dass der Mailversand
per SMTP Uber unsere E-Mail-Server nicht funktioniert.

Wichtig: Diese manuelle Anpassung ist nicht updatesicher, d.h. nach einem Update von
Starface muss diese wiederholt werden - so lange, bis Starface eine neue Version
veroffentlicht, die nicht mehr auf CentOS 6 basiert.

Mittels einer SSH-Verbindung mit root -Rechten kénnen Sie mit wenigen Schritten die Postfix-
Konfiguration zumindest manuell so anpassen, dass beim SMTP-Versand zumindest TLSv1.2
verwendet wird:

e postconf -e 'smtp_tls_mandatory_protocols = !SSLv2'
e /etc/init.d/postfix restart
e Test des Mailversands per Starface durchfuhren

Die generelle Problematik wurde auch vor der Einstellung von Red Hat Enterprise Linux 6 an Red

Hat gemeldet, allerdings wurde aufgrund der Einstellung des Produkts und der oben geschilderten
alternativen Konfigurationsmdglichkeit kein Update mehr hierfur veréffentlicht.


https://www.starface.de/
https://access.redhat.com/support/policy/updates/errata#Life_Cycle_Dates
https://access.redhat.com/support/policy/updates/errata#Life_Cycle_Dates
https://bugzilla.redhat.com/show_bug.cgi?id=1885530
https://bugzilla.redhat.com/show_bug.cgi?id=1885530

ZU altes System/Mail-Client

Allgemeine Informationen

Um bei unseren E-Mail-Diensten jederzeit eine sichere Verschllsselung gewahrleisten zu kdnnen,
passen wir diese regelmalSig an die jeweils aktuellen Empfehlungen fur SSL/TLS-basierte Transport-
Verschlisselungen an. Wenn Ihr Betriebssystem, Ihr E-Mail-Programm bzw. die von Ihnen
eingesetzte Software veraltet ist, kann das dazu fihren, dass Sie per SMTP keine E-Mails mehr Uber
unsere E-Mail-Server versenden kénnen. Wir empfehlen daher immer den Einsatz eines noch in der
Wartung des Herstellers befindlichen Betriebssystems bzw. einer solchen Software.

Sollten Sie aus einem speziellen Grund dennoch unbedingt ein veraltetes Betriebssystem oder eine
veraltete Software benutzen mussen, so finden Sie in den nachfolgenden Abschnitten einen
Workaround mit der Software ,,stunnel”. Bitte bedenken Sie dennoch, dass Ihr veraltetes
Betriebssystem bzw. lhre veraltete Software weiterhin Sicherheitsltiicken haben und ein groSes
Sicherheitsrisiko fur Sie darstellen kann! Die Nutzung eines aktuellen Betriebssystems bzw. einer
aktuellen Software ist daher immer gegentiber der nachfolgend geschilderten Nutzung von
~Sstunnel” vorzuziehen!

Derzeit unterstutzen alle Versionen von Microsoft Windows ab Version 7 bzw. Server 2008 R2 (die
beide bereits seit Januar 2020 seitens Microsoft eingestellt wurden und keine Sicherheitsupdates

mehr erhalten) eine aktuelle Verschllsselung, gegebenenfalls ist hierflir die manuelle Installation
optionaler Updates erforderlich:

Cipher Suites in TLS/SSL (Schannel SSP)

Update fur Microsoft Windows 8.1 und Microsoft Windows Server 2012 R2

Update fur Microsoft Windows 8 und Microsoft Windows Server 2012

Update fur Microsoft Windows 7 und Microsoft Windows Server 2008 R2

Bei stunnel handelt es sich um eine Software zum Aufbau eines SSL/TLS-Tunnels, dieser wird
zwischen unseren E-Mail-Servern und lhrem System aufgebaut. Auf Ihrem System stellt ,,stunnel”
anschlieBend den SMTP-Dienst auf dem TCP-Port 587 bereit, so dass Sie den SMTP-Versand in lhrer
Software auf den Server ,,127.0.0.1“ mit Port 587 - ohne Verschllsselung - umstellen mussen.
Sollten Sie eine Anti-Viren-Software einsetzen, muissen Sie gegebenenfalls entsprechende
Aushahmen hinzuflugen.

Wichtig: Auch , stunnel” muss gelegentlich aktualisiert werden, da auch diese Software mit der Zeit
Sicherheitslticken aufweisen oder veraltet sein kann. Beziehen Sie damit auch ,, stunnel” in lhre


https://docs.microsoft.com/en-us/windows/win32/secauthn/cipher-suites-in-schannel
https://support.microsoft.com/en-gb/help/2929781/update-adds-new-tls-cipher-suites-and-changes-cipher-suite-priorities
https://support.microsoft.com/en-gb/help/3042058/microsoft-security-advisory-update-to-default-cipher-suite-priority-or
https://support.microsoft.com/en-gb/help/3042058/microsoft-security-advisory-update-to-default-cipher-suite-priority-or
https://dokumentation.etes.de/ttps://en.wikipedia.org/wiki/stunnel

regelmalSigen Sicherheitsupdates mit ein!

Installation von stunnel

Bitte laden Sie als erstes den MSI-Installer der Software ,,stunnel” unter
https://www.stunnel.org/downloads.html herunter und installieren Sie diese genau wie auf den

nachfolgenden Screenshots geschildert.

stunnel 557 Setu = |
(&) p ==

License Agreement
Please review the license terms before installing stunnel 5,57, o

Press Page Down to see the rest of the agreement.

“opyright (C) 1993-2020 Michal Trojnara -~

This program is free saftware; you can redistribute it and/for modify it under the terms of
the GMU General Public License as published by the Free Software Foundation; either
wersion 2 of the License, or (at your option) any later version,

m

This program is distributed in the hope that it will be useful, but WITHOUT ANY
WARRANTY; without even the implied warranty of MERCHANTABILITY or FITMESS FOR
A PARTICULAR PURPOSE, See the GMU General Public License for more details.

You should have received a copy of the GNU General Public License along with this -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install stunnel 5.57.

I Agree ] [ Cancel



https://www.stunnel.org/downloads.html
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o stunnel 5.57 Setup &
=]

Choose Users
Choose for which users you want to install stunnel 5.57. o

Select whether you want to install stunnel 5.57 for yourself only or for all users of this
computer, Click Mext to continue,

(@) Install for anyone using this computer

(71 Install just for me

o stunnel 5.57 Setup

Choose Components
Choose which features of stunnel 5.57 you want to install,

Chedk the compaonents you want to install and unchedk the components you don't want to
install. Click Mext to continue,

- Description
Select companents to install: Filas
Installs the stunnel
E'D Tools executable and the
: |:| openssl.exe required libraries.
: o] tetunnel.exe This mmponer; also
- shartouts creates a sample
= D |:Tr stunnel. conf if no such
Start Menu e pgsis.
----- [ ] Desktop
Space reguired: 8.3 MB

< Back ][ Mext = ] [ Cancel
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© stunnel 557 Setup o] @

Choose Install Location
Choose the folder in which to install stunnel 5.57. o

Setup will install stunnel 5.57 in the following folder. To install in a different folder, did:
Browse and select another folder. Clidk Install to start the installation.

Destination Folder

C:\Program Files (x86)\stunnel

Space reguired: 8.3 MB
Space available; 15.2 GB

Author: Michal Trojnara

<Back || nstal | | cancel |

O stunnel 557 Setup =] = | 2=

Installing
Please wait while stunnel 5,57 is being installed. 0

Extract: liborypto-1_1-x64.dll

-

Author: Michal Trojnara

< Back Mext = Cancel
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o stunnel 5.57 Setup

o @ | 2=

Completing stunnel 5.57 Setup

stunnel 5.57 has been installed on your computer,

Click Finish to dose Setup,

Start stunnel after installation;

Konfiguration von stunnel

4+ Downloads
7| Zuletzt besucht

- Bibliotheken
k| Bilder
| Dekumente
o Musik

B8 Videos

M Computer

.f;,, Lokaler Datentrager

|| stunnel.conf

o || B ER
@\Jvl « Lokaler Datentrdger (C] » Programme (x86) » stunnel » config - |+¢-| | config durchsuchen ol
Organisieren ~ | | Offnen = Meuer Ordner 3=« [l ﬂl
¥ Favoriten Mame Anderungsdatum Typ Grofe
B Desktop |_| ca-certs.pem 12.09.2020 09:37 PEM-Datei 213 KB
15.10.2020 17:16 CONF-Datei 1 KB

| stunnel.conf - Editor

Datei Bearbeiten Format Ansicht ?

=R EO >

[etes-smtp]

client = yes

accept = 127.0.0.1:587
connect = mail.etes.de:465
verifyChain = yes

cafile = ca-certs.pem
checkHost = mail.etes.de
oCsPaia = yes

{T‘l_-l Metzwerk
stunnel.conf Anderungsdatum: -
. . . . a4 I F
CONF-Date Grafe:

Offnen Sie die Konfigurationsdatei C:\Programme (x86)\stunnel\config\stunnel.conf

C:\Programme\stunnel\config\stunnel.conf

(32 Bit-System) bzw.
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(64 Bit-System) mit Administrator-Rechten mit einem Texteditor (z.B. notepad.exe ), I6schen Sie die
bisherige Beispielkonfiguration und fugen Sie nur nachfolgenden Inhalt ein:

[etes-smtp]

client = yes

accept = 127.0.0.1:587
connect = mail.etes.de:465
verifyChain = yes

CAfile = ca-certs.pem
checkHost = mail.etes.de

OCSPaia = yes

Sollten Sie als E-Mail-Server statt ,mail.etes.de” derzeit ,, mailout.etes.de” verwenden, verwenden
Sie an dieser Stelle an beiden Stellen bitte ebenfalls ,,mailout.etes.de”.

Speichern Sie die Anderungen an der Konfigurationsdatei anschlieRend.

Bl Administrator: C:AWindows\System32\cmd.exe

Microzoft Windows [Uerszion 6.1.7Y6011]
Copyright <(c> 200? Microsoft Corporation. Alle Rechte vorbhehalten.

C:sUWindowsssystem3d2ed "“Program Files <xB&6>“stunnel>config"’
C:wProgram Files <x86>>stunnel*~config*..“bin“stunnel.exe —-install
C:wProgram Files <x86>“sztunnel~config>

stunnel 5.57 on Winb4 (not configured) @

[0} Service installed

FUhren Sie anschlieBend eine Eingabeaufforderung ( cmd.exe ) mit Administrator-Rechten aus und
geben Sie die folgenden Befehle ein:

cd "\Program Files (x86)\stunnel\config"

Sollten Sie ,stunnel” auf einem abweichenden Pfad installiert haben, geben Sie naturlich hier bitte
den abweichenden Pfad an.

.\bin\stunnel.exe -install
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Danach erscheint, wie auf dem Screenshot angezeigt, eine Bestatigungsmeldung, welche Sie mit
.OK"“ wegklicken kénnen.

. Dienste
Datei  Aktion

Ansicht 7

&= [EEc= HE »anp

[l =]

,.{r Dienste (Lokal)

. Dienste (Lokal)

Stunnel TLS wrapper

Den Dienst starten

Beschreibung:
TLS offloading and load-balancing

proxy

-

Mame

% SNMP-Trap

7 Software Protection
£, Speicherdienst
£, SPP-Benachrichti...

%, SSDP-Suche
 SSTP-Dienst

S Stromversorgung

Stunnel Tigg
% Superfetc
7 Tablet PQ
(5 TCP/AIP-I,
O TeamViey
 Telefonie
% Uberwach
% Unterstiit
{5 UPnP-Ge
% Verbesser
% Verbindu

S Verschlis

S Verwaltur

Beschreibung

Ernpfingt Tra...

Alktiviert das ...

Setzt Gruppen...
Stellt Software...

Sucht nach M...

Unterstitzt 55...

Verwaltet die ...

Starten
Beenden
Anhalten
Fortsetzen
Meu starten

Alle Aufgaben
Aktualisieren
Eigenschaften

Hilfe

Status Starttyp
Manuell
Gestartet  Automa...
Manuell
Manuell
Gestartet  Manuell
Manuell
Gestartet  Automa..

Manuell
Manuell
estartet
estartet
Manuell
estartet
Manuell
Manuell
Manuell
Manuell

Manuell

Manuell

% Virtueller Datentré... Stellt Verwaltu...

Manuell

-~

Anmelden als
Lokaler Dienst
Metzwerkdienst
Lokales System
Lokaler Dienst
Lokaler Dienst
Lokaler Dienst
Lokales System

Automa...

Automa...

Automa...

Lokales System
Lokales System
Lokales System
Lokaler Dienst

Lokales System
Metzwerkdienst
Lokales System
Lokales System
Lokaler Dienst

Lokaler Dienst

Lokaler Dienst

Lokales System
Lokales System
Lokales System

4|

| »

;

Erweitert AStandardf

Dhenst "Stunnel TLS wrapper” auf "Lokaler Computer” starten

Im letzten Schritt 6ffnen Sie bitte die Verwaltung der Dienste ( services.msc ) und starten Sie den
Dienst ,,Stunnel TLS wrapper” mit einem Rechtsklick und im erscheinenden Kontextmend mit

,Starten”.

Hat alles geklappt, stellt ,stunnel” jetzt den SMTP-Dienst auf dem TCP-Port 587 bereit, so dass Sie

den SMTP-Versand in Ihrer Software auf den Server ,127.0.0.1“ mit Port 587 - ohne
Verschlisselung - umstellen missen. Sollten Sie eine Anti-Viren-Software einsetzen, missen Sie

gegebenenfalls entsprechende Ausnahmen hinzuflgen.

Wichtig: Auch ,,stunnel” muss gelegentlich aktualisiert werden, da auch diese Software mit der Zeit
Sicherheitsliicken aufweisen oder veraltet sein kann. Beziehen Sie damit auch ,,stunnel” in lhre

regelméaflSigen Sicherheitsupdates mit ein!

Sollten Sie Probleme haben oder die Konfiguration manuell priafen wollen, so finden Sie im
nachfolgenden Abschnitt dazu weiterfihrende Informationen.
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Test der stunnel-

ﬁ PuTTY Configuration @
Cateqory:
=~ S[ession Basic options for your PUTTY session
& TE"“ L.uglgir'lg Specify the destination you want to connect to
T—Ig:board Host Name {or IP address) Port
- Bell 127001 hav
- Features Connection type:
= Window ()Raw @ et: () Rlogin () SSH () Serial
?;Eea@nce Load, save or delete a stored session
- Behaviour
. Tranelation Saved Sessions
- Selection
- Colours :
Default Settings
= Connection Load
- Data Save
e
- Rlogin
- 55H
- Sefial Close window on exit:
) Mways () Never @ Only on clean et
About [ Open ] [ Cancel

Mittels PuTTY oder

telnet 127.0.0.1 587

kdnnen Sie Uberprufen, ob der SSL/TLS-Tunnel von Ihrem System zu unseren E-Mail-Servern korrekt
aufgebaut wird.

Bei der Verwendung von PUTTY geben Sie als ,Host Name (or IP address)” die ,,127.0.0.1“ an,
tragen als Port ,587" ein und stellen den ,,Connection type” auf ,Telnet". AnschlieBend klicken Sie
auf ,,Open”.
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ESMTP Postfix

Unabhangig ob telnet.exe oder PUuTTY verwendet wurden, wird Ihnen im Erfolgsfall

220 <server>.etes.de ESMTP Postfix

angezeigt, wobei der genaue Name des angezeigten E-Mail-Servers je Versuch variieren kann.


https://knowledgebase.etes.de/uploads/images/gallery/2023-02/stunnel11.png

Wechsel zwischen den
verschiedenen Webclients

Mit dem Update auf Zimbra 9, welches wir in der Nacht vom 25.01. auf den 26.01.2022 installiert
haben, stehen Ihnen zwei Webclients zur Verfligung.

Classic: Unter Zimbra8 als Modern bekannter Webclient, der bisherige HTML-Client entfallt
Modern: Neuer Webclient, wird auch fir mobile Endgerate verwendet. Bietet aktuell noch nicht
den vollstandigen Funktionsumfang des Classic-Clients

Classic Client

Der Classic Client sieht wie folgt aus:

Zimbra: Sent - Mozilla Firefox - 9

A zimbra: Sent x|+

< < O & https://mail.etes.de/?client=advanced#1 g

[*] admin@zimbra...tes.cloud ~

Contacts Calendar Tasks Briefcase Open Drive Preferences
Reply | Replyto All | Forward Archive || Delete || Spam | |ghw || 4~ | | Actions v Read More || @ View ~
v Mail Folders Sorted by Date + 1 conversation @ Ankiindigung von Wartungsarbeiten am 25.01.2022 [#80575] 2 messages
3
E R & » admin - 1L59AM @ From: ("admin” <admin@zimbra9-demo.etes.cloud> | January 11, 2022 11:59 AM
[ sent Ankiindigung von Wartungsarbeiten am 25.01.2022 [#80575] - |- To: ("admin® T |
£ Drafts
3 Junk
> Trash
Sehr geehrte Damen und Herren,
Searches
Tags um Ihnen auch weiterhin hochwertige und performante Groupware- und E-Mail-Dienste
Zimlet bieten zu kdnnen, werden wir Wartungsarbeiten an der dazugehdrigen Infrastruktur
» Zimlets

W 4 January2022 b »
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2 3 4 56 7 8
9 10[ii]12 13 14 15
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23 24 25 26 27 28 29
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Modern Client

Der Modern Client sieht wie folgt aus:

durchfiihren.

Diese Wartungsarbeiten werden im folgenden Zeitraum durchgefiihrt:

S - Start Dienstag, den 25.01.2022 19:00 Uhr

- Ende: Mittwoch, den 26.01.2022 ca. 03:00 Uhr

‘Wahrend dieses Zeitraums kommt es zu Einschrankungen bzw. Nichtverfligbarkeit beim
Zugriff auf unsere Groupware- und E-Mail-Dienste.

E-Mails, die wahrend dieser Zeit an Sie gesendet werden, werden zeitverzégert zugestellt,
nachdem unsere Mailserver wieder erreichbar sind.

Wir sind sehr bemiiht die Einschrankungen auf ein Minimum zu begrenzen und danken
Ilhnen schon jetzt fiir Ihr Verstandnis.

Hinweis: Ein Wechsel zwischen beiden in Zukunft zur Verfligung stehenden Wehclients
haben wir flir Sie hier beschrieben: hitps://dokumentation.etes.de/etes/anleitungen/e-
mail/fag/wechsel_webclients
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Spam
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> Folders o admin
~ Tags
Sehr geehrte Damen und Herren,
um Ihnen auch weiterhin hochwertige und performante Groupware-
und E-Mail-Dienste bieten zu konnen, werden wir
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Diese Wartungsarbeiten werden im folgenden Zeitraum
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Mo ‘Wahrend dieses Zeitraums kommt es zu Einschrankungen bzw.
Nichtverfiigbarkeit beim Zugriff auf unsere Groupware- und E-Mail-
Dienste.
+ Add event

E-Mails, die wahrend dieser Zeit an Sie gesendet werden, werden

Auswahl des Clients beim Login

Sie kédnnen zwischen den beiden Clients direkt beim Login auswahlen:

o

Beim Zimbra-wWebclient anmelden - Mozilla Firefox -

Beim Zimbra-Webclient anme +

& U A& https://mail.etes.de/ %y Q suchen 2 L @ 8 B =

zimbra
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Passwort
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Version

‘ Standard

Standard
Classic
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Wechsel vom Classic zum Modern
Webclient

Um von Classic zum Modern Webclient zu wechseln klicken Sie rechts oben bitte auf den Pfeil
hinter |lhrer E-Mail-Adresse und wahlen dann bitte "Modern Web Client" aus:

Zimbra: Sent - Mozilla Firefox - 9

Zimbra; Sent x|+

<« < O B https://mail.etes.def?client=advanced#1 | Q Suchen L @ B B =
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) bieten zu kdnnen, werden wir Wartungsarbeiten an der dazugehdrigen Infrastrukiur
» Zimlets durchfiihren.

Diese Wartungsarbeiten werden im folgenden Zeitraum durchgefihrt:

- Start: Dienstag, den 25.01.2022 19:00 Uhr
- Ende: Mittwoch, den 26.01.2022 ca. 03:00 Uhr

Wahrend dieses Zeitraums kommt es zu Einschrénkungen bzw. Nichtverfligbarkeit beim
Zugriff auf unsere Groupware- und E-Mail-Dienste.

E-Mails, die wahrend dieser Zeit an Sie gesendet werden, werden zeitverzogert zugestellt,
nachdem unsere Mailserver wieder erreichbar sind.
4 4 January 2022 3
5 M T WTF S Wir sind sehr bemiiht die Einschrankungen auf ein Minimum zu begrenzen und danken
1 Ihnen schon jetzt fiir Ihr Verstandnis.

€ 28 30 3
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9 1012 13 14 15 Hinweis: Ein Wechsel zwischen beiden in Zukunft zur Verfiigung stehenden Webclients
16 17 18 19 20 21 22 haben wir fiir Sie hier beschrieben: hitps://dokumentation.etes.de/etes/anleitungen/e-
23 24 25 26 27 28 29 mailifagiwechsel_webclients
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Wechsel vom Modern zum Classic
Webclient

Um vom Modern zum Classic Webclient zu wechseln klicken Sie bitte rechts oben auf das Zahnrad
und wahlen dann bitte "Classic Web App" aus:
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