
Mailversand per Starface
Die VoIP-Telefonanlage Starface nutzt in Version 6.7 das Linux-Betriebssystem CentOS 6.10 (als
Nachbau von Red Hat Enterprise Linux 6.10, welches von Red Hat als Hersteller zum 30.11.2020
eingestellt wurde). Der dabei standardmäßig mitgelieferte Postfix unterstützt in der
Standardkonfiguration kein TLSv1.2 für ausgehende SMTP-Verbindungen, so dass der Mailversand
per SMTP über unsere E-Mail-Server nicht funktioniert.

Wichtig: Diese manuelle Anpassung ist nicht updatesicher, d.h. nach einem Update von
Starface muss diese wiederholt werden - so lange, bis Starface eine neue Version
veröffentlicht, die nicht mehr auf CentOS 6 basiert.

Mittels einer SSH-Verbindung mit root -Rechten können Sie mit wenigen Schritten die Postfix-
Konfiguration zumindest manuell so anpassen, dass beim SMTP-Versand zumindest TLSv1.2
verwendet wird:

postconf -e 'smtp_tls_mandatory_protocols = !SSLv2'
/etc/init.d/postfix restart
Test des Mailversands per Starface durchführen

Die generelle Problematik wurde auch vor der Einstellung von Red Hat Enterprise Linux 6 an Red
Hat gemeldet, allerdings wurde aufgrund der Einstellung des Produkts und der oben geschilderten
alternativen Konfigurationsmöglichkeit kein Update mehr hierfür veröffentlicht.
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