ZU altes System/Mail-Client

Allgemeine Informationen

Um bei unseren E-Mail-Diensten jederzeit eine sichere Verschlisselung gewahrleisten zu kdnnen,
passen wir diese regelmaliig an die jeweils aktuellen Empfehlungen flr SSL/TLS-basierte Transport-
Verschlisselungen an. Wenn Ihr Betriebssystem, Ihr E-Mail-Programm bzw. die von Ihnen
eingesetzte Software veraltet ist, kann das dazu fihren, dass Sie per SMTP keine E-Mails mehr Uber
unsere E-Mail-Server versenden konnen. Wir empfehlen daher immer den Einsatz eines noch in der
Wartung des Herstellers befindlichen Betriebssystems bzw. einer solchen Software.

Sollten Sie aus einem speziellen Grund dennoch unbedingt ein veraltetes Betriebssystem oder eine
veraltete Software benutzen mussen, so finden Sie in den nachfolgenden Abschnitten einen
Workaround mit der Software ,stunnel”. Bitte bedenken Sie dennoch, dass Ihr veraltetes
Betriebssystem bzw. Ihre veraltete Software weiterhin Sicherheitsllicken haben und ein grofSes
Sicherheitsrisiko ftr Sie darstellen kann! Die Nutzung eines aktuellen Betriebssystems bzw. einer
aktuellen Software ist daher immer gegentiber der nachfolgend geschilderten Nutzung von
~Stunnel” vorzuziehen!

Derzeit unterstitzen alle Versionen von Microsoft Windows ab Version 7 bzw. Server 2008 R2 (die
beide bereits seit Januar 2020 seitens Microsoft eingestellt wurden und keine Sicherheitsupdates

mehr erhalten) eine aktuelle Verschllsselung, gegebenenfalls ist hierflr die manuelle Installation
optionaler Updates erforderlich:

Cipher Suites in TLS/SSL (Schannel SSP)

Update flr Microsoft Windows 8.1 und Microsoft Windows Server 2012 R2

Update fUr Microsoft Windows 8 und Microsoft Windows Server 2012

Update fur Microsoft Windows 7 und Microsoft Windows Server 2008 R2

Bei stunnel handelt es sich um eine Software zum Aufbau eines SSL/TLS-Tunnels, dieser wird
zwischen unseren E-Mail-Servern und lhrem System aufgebaut. Auf Ihrem System stellt , stunnel”
anschlieBend den SMTP-Dienst auf dem TCP-Port 587 bereit, so dass Sie den SMTP-Versand in Ihrer
Software auf den Server ,127.0.0.1" mit Port 587 - ohne Verschlisselung - umstellen mussen.
Sollten Sie eine Anti-Viren-Software einsetzen, mussen Sie gegebenenfalls entsprechende
Ausnahmen hinzuflugen.


https://docs.microsoft.com/en-us/windows/win32/secauthn/cipher-suites-in-schannel
https://support.microsoft.com/en-gb/help/2929781/update-adds-new-tls-cipher-suites-and-changes-cipher-suite-priorities
https://support.microsoft.com/en-gb/help/3042058/microsoft-security-advisory-update-to-default-cipher-suite-priority-or
https://support.microsoft.com/en-gb/help/3042058/microsoft-security-advisory-update-to-default-cipher-suite-priority-or
https://dokumentation.etes.de/ttps://en.wikipedia.org/wiki/stunnel

Wichtig: Auch ,,stunnel” muss gelegentlich aktualisiert werden, da auch diese Software mit der Zeit
Sicherheitslticken aufweisen oder veraltet sein kann. Beziehen Sie damit auch ,, stunnel” in lhre

regelmafSigen Sicherheitsupdates mit ein!

Installation von stunnel

Bitte laden Sie als erstes den MSI-Installer der Software , stunnel” unter
https://www.stunnel.org/downloads.html herunter und installieren Sie diese genau wie auf den

nachfolgenden Screenshots geschildert.
ogtunnEIS.STSetup Ell = '@

License Agreement
Please review the license terms before installing stunnel 5.57. o

Press Page Down to see the rest of the agreement.

“opyright (C) 1998-2020 Michal Trojnara -

This program is free software; you can redistribute it andfor modify it under the terms of
the GMU General Public License as published by the Free Software Foundation; either
wersion 2 of the License, or (at your option) any later version.

m

This program is distributed in the hope that it will be useful, but WITHOUT ANY
WARRAMTY; without even the implied warranty of MERCHANTABILITY or FITNESS FOR
A PARTICULAR PURPOSE, See the GMU General Public License for more details.

You should_have receix_red a copy of the GMNU General Public License along with this -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install stunnel 5.57.

I Agree ] [ Cancel



https://www.stunnel.org/downloads.html
https://knowledgebase.etes.de/uploads/images/gallery/2023-02/stunnel01.png

o stunnel 5.57 Setup &
=]

Choose Users
Choose for which users you want to install stunnel 5.57. o

Select whether you want to install stunnel 5.57 for yourself only or for all users of this
computer, Click Mext to continue,

(@) Install for anyone using this computer

(71 Install just for me

o stunnel 5.57 Setup

Choose Components
Choose which features of stunnel 5.57 you want to install,

Chedk the compaonents you want to install and unchedk the components you don't want to
install. Click Mext to continue,

- Description
Select companents to install: Filas
Installs the stunnel
E'D Tools executable and the
: |:| openssl.exe required libraries.
: o] tetunnel.exe This mmponer; also
- shartouts creates a sample
= D |:Tr stunnel. conf if no such
Start Menu e pgsis.
----- [ ] Desktop
Space reguired: 8.3 MB

< Back ][ Mext = ] [ Cancel
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© stunnel 557 Setup o] @

Choose Install Location
Choose the folder in which to install stunnel 5.57. o

Setup will install stunnel 5.57 in the following folder. To install in a different folder, did:
Browse and select another folder. Clidk Install to start the installation.

Destination Folder

C:\Program Files (x86)\stunnel

Space reguired: 8.3 MB
Space available; 15.2 GB

Author: Michal Trojnara

<Back || nstal | | cancel |

O stunnel 557 Setup =] = | 2=

Installing
Please wait while stunnel 5,57 is being installed. 0

Extract: liborypto-1_1-x64.dll

-

Author: Michal Trojnara

< Back Mext = Cancel
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o stunnel 5.57 Setup

o @ | 2=

Completing stunnel 5.57 Setup

stunnel 5.57 has been installed on your computer,

Click Finish to dose Setup,

Start stunnel after installation;

Konfiguration von stunnel

4+ Downloads
7| Zuletzt besucht

- Bibliotheken
k| Bilder
| Dekumente
o Musik

B8 Videos

M Computer

.f;,, Lokaler Datentrager

|| stunnel.conf

o || B ER
@\Jvl « Lokaler Datentrdger (C] » Programme (x86) » stunnel » config - |+¢-| | config durchsuchen ol
Organisieren ~ | | Offnen = Meuer Ordner 3=« [l ﬂl
¥ Favoriten Mame Anderungsdatum Typ Grofe
B Desktop |_| ca-certs.pem 12.09.2020 09:37 PEM-Datei 213 KB
15.10.2020 17:16 CONF-Datei 1 KB

| stunnel.conf - Editor

Datei Bearbeiten Format Ansicht ?

=R EO >

[etes-smtp]

client = yes

accept = 127.0.0.1:587
connect = mail.etes.de:465
verifyChain = yes

cafile = ca-certs.pem
checkHost = mail.etes.de
oCsPaia = yes

{T‘l_-l Metzwerk
stunnel.conf Anderungsdatum: -
. . . . a4 I F
CONF-Date Grafe:

Offnen Sie die Konfigurationsdatei C:\Programme (x86)\stunnel\config\stunnel.conf

C:\Programme\stunnel\config\stunnel.conf

(32 Bit-System) bzw.


https://knowledgebase.etes.de/uploads/images/gallery/2023-02/stunnel06.png
https://knowledgebase.etes.de/uploads/images/gallery/2023-02/stunnel07.png

(64 Bit-System) mit Administrator-Rechten mit einem Texteditor (z.B. notepad.exe ), I6schen Sie die
bisherige Beispielkonfiguration und fugen Sie nur nachfolgenden Inhalt ein:

[etes-smtp]

client = yes

accept = 127.0.0.1:587
connect = mail.etes.de:465
verifyChain = yes

CAfile = ca-certs.pem
checkHost = mail.etes.de

OCSPaia = yes

Sollten Sie als E-Mail-Server statt ,mail.etes.de” derzeit ,, mailout.etes.de” verwenden, verwenden
Sie an dieser Stelle an beiden Stellen bitte ebenfalls ,,mailout.etes.de”.

Speichern Sie die Anderungen an der Konfigurationsdatei anschlieRend.

Bl Administrator: C:AWindows\System32\cmd.exe

Microzoft Windows [Uerszion 6.1.7Y6011]
Copyright <(c> 200? Microsoft Corporation. Alle Rechte vorbhehalten.

C:sUWindowsssystem3d2ed "“Program Files <xB&6>“stunnel>config"’
C:wProgram Files <x86>>stunnel*~config*..“bin“stunnel.exe —-install
C:wProgram Files <x86>“sztunnel~config>

stunnel 5.57 on Winb4 (not configured) @

[0} Service installed

FUhren Sie anschlieBend eine Eingabeaufforderung ( cmd.exe ) mit Administrator-Rechten aus und
geben Sie die folgenden Befehle ein:

cd "\Program Files (x86)\stunnel\config"

Sollten Sie ,stunnel” auf einem abweichenden Pfad installiert haben, geben Sie naturlich hier bitte
den abweichenden Pfad an.

.\bin\stunnel.exe -install
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Danach erscheint, wie auf dem Screenshot angezeigt, eine Bestatigungsmeldung, welche Sie mit
.OK"“ wegklicken kénnen.
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Dhenst "Stunnel TLS wrapper” auf "Lokaler Computer” starten

Im letzten Schritt 6ffnen Sie bitte die Verwaltung der Dienste ( services.msc ) und starten Sie den
Dienst ,,Stunnel TLS wrapper” mit einem Rechtsklick und im erscheinenden Kontextmend mit

,Starten”.

Hat alles geklappt, stellt ,stunnel” jetzt den SMTP-Dienst auf dem TCP-Port 587 bereit, so dass Sie

den SMTP-Versand in Ihrer Software auf den Server ,127.0.0.1“ mit Port 587 - ohne
Verschlisselung - umstellen missen. Sollten Sie eine Anti-Viren-Software einsetzen, missen Sie

gegebenenfalls entsprechende Ausnahmen hinzuflgen.

Wichtig: Auch ,,stunnel” muss gelegentlich aktualisiert werden, da auch diese Software mit der Zeit
Sicherheitsliicken aufweisen oder veraltet sein kann. Beziehen Sie damit auch ,,stunnel” in lhre

regelméaflSigen Sicherheitsupdates mit ein!

Sollten Sie Probleme haben oder die Konfiguration manuell priafen wollen, so finden Sie im
nachfolgenden Abschnitt dazu weiterfihrende Informationen.
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Test der stunnel-

ﬁ PuTTY Configuration @
Cateqory:
=~ S[ession Basic options for your PUTTY session
& TE"“ L.uglgir'lg Specify the destination you want to connect to
T—Ig:board Host Name {or IP address) Port
- Bell 127001 hav
- Features Connection type:
= Window ()Raw @ et: () Rlogin () SSH () Serial
?;Eea@nce Load, save or delete a stored session
- Behaviour
. Tranelation Saved Sessions
- Selection
- Colours :
Default Settings
= Connection Load
- Data Save
e
- Rlogin
- 55H
- Sefial Close window on exit:
) Mways () Never @ Only on clean et
About [ Open ] [ Cancel

Mittels PuTTY oder

telnet 127.0.0.1 587

kdnnen Sie Uberprufen, ob der SSL/TLS-Tunnel von Ihrem System zu unseren E-Mail-Servern korrekt
aufgebaut wird.

Bei der Verwendung von PUTTY geben Sie als ,Host Name (or IP address)” die ,,127.0.0.1“ an,
tragen als Port ,587" ein und stellen den ,,Connection type” auf ,Telnet". AnschlieBend klicken Sie
auf ,,Open”.


https://knowledgebase.etes.de/uploads/images/gallery/2023-02/stunnel10.png
https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
https://dokumentation.etes.de/ttps://de.wikipedia.org/wiki/PuTTY

EP 127001 - PuTTY = =R ==

0 mai ESMTP Postfix >

Unabhangig ob telnet.exe oder PUuTTY verwendet wurden, wird Ihnen im Erfolgsfall

220 <server>.etes.de ESMTP Postfix

angezeigt, wobei der genaue Name des angezeigten E-Mail-Servers je Versuch variieren kann.

Revision #3
Created 14 February 2023 12:34:04 by Paul Valien
Updated 14 February 2023 12:36:05 by Paul VaRen


https://knowledgebase.etes.de/uploads/images/gallery/2023-02/stunnel11.png

